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bewoners een hoge kwaliteit van het groenonderhoud gewend zijn. Het advies is dan ook om
het verlagen van de kwaliteit als laatste redmiddel in te zetten en eerst het prijspeil van 2023
aan te kijken.

Geadviseerd wordt om het tekort van € 175.000 voor het budgetjaar 2023 aan te vullen. In dit
jaar zal gekeken gaan worden hoe om te gaan met de prijsstijging voor de komende jaren.

4.7 Programma Samen besturen

4.7.1 Uitbreiding griffie

Als gevolg van de groei van Diemen is ook het aantal raadsleden toegenomen. Anticiperend
daarop heeft de werkgeverscommissie een voorstel voor een toekomstbestendige griffie in
ontwikkeling. De raadsfracties hebben inmiddels aangegeven een uitbreiding van de griffie
wenselijk te vinden. Gedacht wordt aan de uitbreiding met een raadsadviseur op het niveau
van schaal 11 vanaf 1 januari 2023. De raad zal in september daar een inhoudelijk voorstel
voor ontvangen.

Het gaat om de uitbreiding van 32 uur, schaal 11 (€ 100.000).

4.7.2 Informatieveiligheid

Ensia-coérdinator

Het onderwerp Informatieveiligheid wordt steeds belangrijker door toenemende
IT-bedreigingen en acties die daarop moeten worden uitgevoerd door Duo+ om de
omgevingen veilig te houden. Zo zijn er steeds scherpere wettelijke eisen vanuit de Baseline
Informatiebeveiliging Overheid (BIO) en aanpalende regelingen waaraan de gemeentelijke
ICT moet voldoen. De gemeenten en Duo+ moeten aan de Rijksoverheid verantwoording
afleggen over het gevoerde informatieveiligheid en de acties die aan de hand daarvan
uitgevoerd zijn. Deze verantwoording leggen de gemeenten en Duo+ af door middel van de
Ensia. Via dit stelsel leggen de gemeenten gestructureerd verantwoording af over de BAG,
BGT, BRO en Suwinet. De audits hiervoor nemen in intensiteit en complexiteit toe. De audits
worden getoetst door een externe auditor. Tot nu toe stuurde de CISO het Ensia-proces aan.
Dit is door de toegenomen hoeveelheid werk niet meer te combineren. Daarom is uitbreiding
van de formatie noodzakelijk. De Ensia-codrdinator stuurt voor de 4 DUO-organisities de
controle aan. De kosten voor Diemen bedragen € 20.000.

Medewerker informatieveiligheid

Gemeenten worden steeds meer afhankelijk van de digitale omgeving en daardoor

wordt informatieveiligheid steeds belangrijker. Een recente 'hackerstest' heeft adviezen
voor verbeteringen van de beveiliging opgeleverd die projectmatig zouden moeten

worden opgepakt. Aanvullend wordt de hoeveelheid dagelijkse informatiebeveiligings en
-beheertaken steeds groter. Te denken valt dan aan het up-to-date houden van systemen,
het bewaken van technische signalen, interpreteren van logfiles en hierop acteren wanneer
nodig. De huidige beheercapaciteit is onvoldoende om hier in de toekomst goede invulling in
te blijven geven.

I&A is voldoende bemenst voor advies en ander 'denkwerk’', maar de capaciteit

voor daadwerkelijk uitvoeren is onvoldoende in zowel tijd als (beveiligings-)technische
achtergrond. De huidige systeembeheerders hebben de handen al vol.

Er is een situatie te ontstaan waar we ook overdag moeten kiezen tussen - niet alle vereiste
of anderszins benodigde werkzaamheden (tijdig) uit te voeren, en daarbij risico’s lopen

op ‘hacks’; - de functionaliteit van en de toegang tot systemen dusdanig in te perken dat

de gebruiksvriendelijkheid sterk wordt verminderd; en/of - functionele onderhoudstaken en
verbeteringen terzijde te leggen om benodigde beveiligingswerkzaamheden op te pakken.
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Voorstel is de nieuwe functie van medewerker informatiebeveiliging te creéren. Ook wel een
'OpSec Officer' genoemd (Operational Security). Door een specialist aan te nemen kan de
kwaliteit worden verhoogd. Ook ontlast het de huidige systeembeheerders die dan meer
kunnen focussen op de andere beheertaken. De kosten voor deze nieuwe functie zijn voor
Diemen € 35.000 per jaar.

4.7.3 Werken met data

Data-analist

Datagedreven werken en sturen is al een aantal jaar een trend die inmiddels ook onder
gemeenten steeds meer toepassing vindt. In toenemende mate worden er bij I&A vragen
neergelegd om data te genereren en te ontsluiten, voor gebruik in zowel de processen

als bij besluit- en beleidsvorming. Bijvoorbeeld in het kader van de Omgevingswet, het
Sociaal Domein en rapportages rondom Burgerzaken maar ook rondom onderwerpen als
ondermijning en spookbewoning.

Daarnaast wordt het verzamelen en publiceren van data steeds belangrijker, onder meer uit
het oogpunt van transparantie. Steeds vaker dringt het besef door dat de data die overheden
verzamelen als het ware niet van hen maar van de burger is en als zodanig structureel
openbaar gemaakt dient te worden, vanzelfsprekend op veilige wijze die bovendien de
privacy respecteert. Met de recente inwerkingtreding van de Woo (Wet openbare overheid)
zijn we zelfs verplicht bepaalde gegevens publiek raadpleegbaar ter beschikking te stellen en
dat worden er de komende jaren alleen maar meer.

Deze ontwikkelingen vragen steeds meer van zowel de resources als de betreffende
expertise bij I&A. Bijvoorbeeld structurele ondersteuning van het Sociaal Domein bij het
werken met data, zoals dat nu reeds in projectvorm gebeurt bij de betreffende twee
programma’s datagedreven werken.

Een ander voorbeeld is dat voor de handhaving in het kader van ondermijning en
spookbewoning verschillende databronnen aan elkaar gerelateerd worden. Dit is een
nieuwe, toenemende vraag vanuit de DUO-organisaties waar nu al niet aan voldaan kan
worden, en bovendien een zeer specifieke skillset vereist.

Op dit moment wordt hiertoe vanuit verschillende organisatieonderdelen inhuur gepleegd,
wat een nadelig effect heeft op kennisretentie en ook een stuk duurder is. Het is efficiénter
en effecttiever om zelf een data-analist in huis te halen. Voor Diemen levert dit een extra
bijdrage van € 35.000 op.

Rapportages en dashboards

Al enige jaren worden vanuit het programma 'Monitoring en Sturing' rapportages en
managementdashboarden gemaakt voor de vier DUO-organisaties. Gebleken is dat de vraag
naar rapportages en dashboarden onverminderd door blijft gaan. Het ontwikkelen en maken
van deze rapportages is specialistisch werk en is daarom uitbesteed. Gezien het structurele
karakter en de meerwaarde van actuele monitoring en daaruit volgende sturing stellen wij
voor een structureel budget beschikbaar te stellen van € 15.000 per jaar.

4.7.4 Arbeidsmarkt, werving en selectie

Er is op dit moment sprake van een grote arbeidsmarktkrapte. De voorspelling is dat deze
krapte voorlopig nog aanhoudt. In lijn met deze landelijke trend, hebben ook de vier DUO-
organisaties steeds meer te kampen met (grote) uitdagingen hun vacatures in te vullen en
goede medewerkers aan zich te binden. Dat betekent dat er vanaf 2022 en verder steviger
ingezet zal worden op werving en selectie. Voorstel is de capaciteit voor werving en selectie
structureel met 8 uur per week uit te breiden (€ 5.000 voor Diemen).

Daarnaast wordt ingezet op de volgende acties:
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